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Flow-basierte Scan-Erkennung

CASED Das neue Forschungs- und Entwicklungszentrum für IT-Sicherheit CASED 

(Center for Advanced Security Research Darmstadt) stellt sich mit seinen 

starken Partnern – der Technischen Universität Darmstadt, dem Fraun-

hofer  Insttut  für  Sichere Informatonstechnologie  und  der  Hochschule 

Darmstadt – einer immensen Herausforderung: In einer einzigartgen Ko-

operaton von Informatkern,  Ingenieuren,  Physikern,  Juristen  und  Be-

triebswirten,  mit  internatonalen  Forschungszentren  und Industriepart-

nern,  werden  zukunfsweisende  IT-Sicherheitslösungen  erforscht,  ent- 

wickelt und in die Anwendung und wirtschafliche Verwertung gebracht.

Mo�va�on Die Internet Underground Economy professionalisiert sich kontnuierlich. 

Wurden Internet-Angrife in den Anfängen noch aus Spaß und Interesse 

an der Technik durchgeführt, so hat sich hieraus mit der stetgen Entwick-

lung des Internets ein Geschäfsmodell entwickelt. Basis dieser Angrife 

stellt häufg das Kompromiteren an das Internet angeschlossener End-

geräte (PCs, Laptops, Server, etc.) dar. Zur Detekton interessanter Ziele 

bedienen sich Angreifer diverser Scanning-Mechanismen. Hierbei werden 

diverse IP-Adressbereiche nach bekannten und ausnutzbaren Schwach-

stellen durchsucht.    

Aufgabenstellung Im Rahmen dieser Abschlussarbeit sollen Möglichkeiten der Verwendung 

von  Netzwerk-Flowdaten  –  5-Tupel  bestehend  aus  Quell-  und  Ziel-IP 

Adressen, Quell- und Ziel Ports, Layer 4 Protokoll ID sowie Informatonen 

über die Intensität des Datenverkehrs (Bit/s, Pakete/s) – zur Scan-Erken-

nung untersucht werden. Die Verwendung von Flowdaten führt unmitel-

bar zu einer Datenredukton. Darüber hinaus enthalten Flowdaten kei-

nerlei  Nutzdaten  des  Internetverkehrs  und  sind  somit  datenschutz-

freundlicher als auf Deep Packet Inspecton basierende Ansätze. Die/der 

Studierende soll sich im Rahmen dieser Arbeit mit der Verarbeitung und 

Analyse von Flowdaten zur  Detekton von Netzwerk-Scans beschäfigen.

Voraussetzungen • Kreatves, eigenständiges und engagiertes Arbeiten

• Kommunikatonsbereitschaf

• Gute Programmierkenntnisse (z.B. C, Perl, Ruby)

• Gute Kenntnisse gängiger Internetprotokolle IP

• Kenntnisse im Bereich Modellbildung und Simulaton sind vorteilhaf

• Linux-Kenntnisse sind vorteilhaf

• Sehr gute deutsche und/oder gute englische Sprachkenntnisse
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