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Flow-basierte Spam-Erkennung

CASED Das neue Forschungs- und Entwicklungszentrum für IT-Sicherheit CASED 

(Center for Advanced Security Research Darmstadt) stellt sich mit seinen 

starken Partnern – der Technischen Universität Darmstadt, dem Fraun-

hofer  Insttut für  Sichere Informatonstechnologie  und der  Hochschule 

Darmstadt – einer immensen Herausforderung: In einer einzigartgen Ko-

operaton von  Informatkern,  Ingenieuren,  Physikern,  Juristen  und  Be-

triebswirten,  mit  internatonalen  Forschungszentren  und Industriepart-

nern,  werden  zukunfsweisende  IT-Sicherheitslösungen  erforscht,  ent- 

wickelt und in die Anwendung und wirtschafliche Verwertung gebracht.

Mo�va�on Email Spam stellt ein zentrales Problem im Internet dar. Unter Spam ver-

steht man das unerwünschte Versenden von Emails mit kommerziellem 

Inhalt oder anhängender Schadsofware an eine willkürliche Menge von 

Empfängern. Schätzungen nach stellen Spam-Emails 89-97% des jährlich 

anfallenden Emailaufommens dar. Derzeit eingesetzte Verfahren zur Er-

kennung von Email Spam basieren im Wesentlichen auf der Analyse der 

Email Nutzdaten und erfordern somit die Verarbeitung großer und insbe-

sondere sensibler Datenmengen, wodurch datenschutzrechtliche Beden-

ken und Skalierungsprobleme aufreten können. 

Aufgabenstellung Im Rahmen dieser Abschlussarbeit sollen Möglichkeiten der Verwendung 

von  Netzwerk-Flowdaten  –  5-Tupel  bestehend  aus  Quell-  und  Ziel-IP 

Adressen, Quell- und Ziel Ports, Layer 4 Protokoll ID sowie Informatonen 

über die Intensität des Datenverkehrs (Bit/s, Pakete/s) – zur zentralisier-

ten Spam-Erkennung untersucht werden. Die Verwendung von Flowda-

ten zur Spam-Erkennung führt unmitelbar zu einer Datenredukton. Dar-

über hinaus enthalten Flowdaten keinerlei Nutzdaten der Email und sind 

somit datenschutzfreundlicher. Die/der Studierende soll sich im Rahmen 

dieser Arbeit mit der Verarbeitung und Analyse von Flowdaten zur Klassi-

Fkaton von Email Spam beschäfigen.

Voraussetzungen • Kreatves, eigenständiges und engagiertes Arbeiten

• Kommunikatonsbereitschaf

• Gute Programmierkenntnisse (z.B. C, Perl, Ruby)

• Gute Kenntnisse der Internetprotokolle IP, TCP und SMTP

• Kenntnisse im Bereich Modellbildung und Simulaton sind vorteilhaf

• Linux-Kenntnisse sind vorteilhaf

• Sehr gute deutsche und/oder gute englische Sprachkenntnisse
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