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Hintergrund Fingerabdruckerkennung ist das am weitesten verbreitete biometrische
Verfahren und besitzt mehr als 5o% Marktanteil. Minutien, welche die
Verzweigung oder Endung der Fingerlinien beschreiben, sind standardi-
sierte Features zur beschreibung von Fingerabdricken. Um die Pri-
vatsphéare der Benutzer zu schiitzen, wurde das Fuzzy-Vault-Verfahren
entwickelt. Dieses Verfahren basiert auf dem Secret-Sharing-Protocol
und versteckt tatsachliche Minutien in zwischen zahlreichen Streuungs-
punkten. Allerdings ist das Verfahren anféllig fir einen Cross-Matching-
Angriff, mit dem die tatsachlichen Minutien wiederhergestellt werden
kénnen, wenn mehrere Eintrdge der gleichen Person zur Verfigung ste-
hen. Die Ziele dieser Arbeit sind, einen solchen Cross-Matching-Angriff
zu implementieren und die Effizienz dieses Angriffes zu evaluieren.

Aufgaben e Entwicklung eines Cross-Matching-Angriffs auf das Fingerprint-
Fuzzy-Vault-Verfahren
e Evaluierung des entwickelten Angriffs

Voraussetzungen e Interesse an Sicherheitsanalyse
e Kommunikationsbereitschaft und Teamfahigkeit
e Gute Kenntnisse in Statistik und Sicherheitsanalyse
e Kenntnisse in Matlab
e Sehr gute deutsche sowie gute englische Sprachkenntnisse
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